Плановая смена PGP ключей.

01 февраля 2008 будет произведена плановая смена PGP-ключей СПВБ и пользователей SPIN. Т.е. с 01.02.2008 рабочий ключ СПВБ – spin07 SPVB <ts-support@spcex.ru> и используемые в настоящее время PGP ключи всех пользователей станут недействительными.

Переход осуществляется в три этапа.

Этап 1 – выполняется до 01.02.08.

1. Сгенерировать новую пару PGP ключей, учитывая требования к формированию названия ключа и даты действия ключа (Подробнее см. в документе «Описание установки SPIN (с использованием СКЗИ «PGP Freeware»)» (шаг 3) на странице сайта www.spvb.ru/ts/ в разделе Документы).  А именно:

Имя Вашего ключа должно быть сформировано определенным образом:

spin08<пробел><краткое название Вашей организации><пробел><фамилия пользователя>.

Желательно использовать только латинские буквы и не использовать специальные символы такие как: ", /, :

Укажите срок прекращения использования ключей: 01.02.2009 - это дата следующей плановой смены ключей.

2. Экспортировать новый открытый ключ в файл (Подробнее см. в документе «Описание установки SPIN (с использованием СКЗИ «PGP Freeware»)» (шаг 5) на странице сайта www.spvb.ru/ts/ в разделе Документы).

3. Отправить по электронной почте в Службу технической поддержки СПВБ по адресу ts-support@spvb.ru новый открытый ключ. Файл должен быть зашифрован текущим ключом СПВБ и обязательно подписан текущим ключом пользователя SPIN. 

Для этого необходимо вызвать панель PGPtools щелчком на значке [image: image1.png]


 или 
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 из Области индикаторов Панели задач или из меню Пуск/Programs/PGP/, выбрав соответствующий пункт:

[image: image3.png]e PPl g1 ]
EEERE]





Нажать на пиктограмму Encrypt/Sign - [image: image4.png]


 и выбрать файл, в котором сохранен Ваш экспортированный ключ:
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После нажатия кнопки «Открыть» откроется окно, в котором необходимо выбрать ключ, которым будет зашифрован файл – старый ключ СПВБ (spin07 SPVB<ts-support@spcex.ru>):
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Для выбора ключа СПВБ необходимо два раза кликнуть по нему мышкой чтобы он переместился в нижний список. После выбора ключа и нажатия кнопки «ОК» возникает окно, в котором необходимо выбрать ключ для подписи файла:
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Тут необходимо выбрать Ваш старый рабочий ключ и ввести его пароль. После нажатия кнопки «ОК» зашифрованный и подписанный файл будет помещен в ту же папку, где находится первоначальный незашифрованный файл.
До 01.02.08 не удаляйте Ваш старый ключ.

4. Выслать в отдел организации торгов СПВБ по почте подписанный сертификат нового ключа по адресу: 191011, Санкт-Петербург, Садовая ул., 12/23, Пономареву А.А.

Также выслать копию сертификата по факсу +7(812) 324-3897.

Внимание! До получения СПВБ копии по факсу или оригинала сертификата новый ключ не будет зарегистрирован.

Стандартная форма для заполнения сертификата ключа содержится в Приложении №5 к Договору об обеспечении технического доступа к ТС СПВБ. Текст Договора об обеспечении технического доступа к ТС СПВБ находится на странице сайта www.spvb.ru/ts/ в разделе Документы. Оттуда же можно загрузить документ "Порядок заполнения сертификата PGP ключа".

5. Загрузить со страницы сайта www.spvb.ru/ts/ из раздела Загрузка ПО новый ключ СПВБ (файл spcex_new.asc) и проимпортировать его (Подробнее см. в документе «Описание установки SPIN (с использованием СКЗИ «PGP Freeware»)» (шаг 4) на странице сайта www.spvb.ru/ts/ в разделе Документы).

Внимание! Старый ключ СПВБ не должен удалятся до 01.02.08.

6. Произвести обновление всех модулей ТС СПВБ при помощи Модуля обновления ПО в течении последней недели января, т.е. с 25 по 31 января. Руководство по работе с модулем обновления можно загрузить со страницы сайта www.spvb.ru/ts/ из раздела Документы.

Этап 2 – выполняется 01.02.08.

При запуске любого из модулей SPIN в окне входа в систему необходимо выбирать Ваш новый ключ. Вход в Торговую систему СПВБ с использованием старого ключа будет невозможен. 

Этап 3 – выполняется после 01.02.08.

После очередного обновления Вами всех модулей SPIN старый ключ СПВБ можно удалить из справочника ключей PGP с помощью программы PGPkeys.

Контактная информация.

Про возникновении вопросов и пожеланий, просьба обращаться в Отдел технической поддержки СПВБ.

Тел.: +7(812) 324-3851

Факс: +7(812) 324-3897

e-mail: ts-support@spvb.ru
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